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Nimeamispyynto: VAHTI-johtoryhma 2025-2028

Digi- ja vaestotietovirasto on vastannut Julkisen hallinnon digitaalisen turvallisuuden joh-
toryhman ja tyéryhmien toiminnasta vuosina 2020-2024. Toiminnan avulla on pystytty
edistamaan riskienhallinnan, toiminnan jatkuvuuden, varautumisen ja valmiuden, tieto-
turvallisuuden, tietosuojan ja kyberturvallisuuden osa-alueita julkisen hallinnon ja valilli-
sesti myds koko yhteiskunnan osalta. Toiminnassa on pystytty huomioimaan toimintaym-
paristdn muutokset; maaliskuussa 2020 kaynnistyneen koronaviruspandemian ja Vena-
jan helmikuussa 2022 Ukrainaan vastaan kohdistuneen sotilaallisen hyokkayksen vaiku-
tukset seka kybermaailman muun uhkatilanteen ja verkkorikollisuuden merkittavat muu-
tokset. VAHTI-toiminnan avulla on yllapidetty kansallista kyberresilienssia ja kansalais-
ten luottamusta digitaaliseen yhteiskuntaan.

VAHTI-toiminnan tavoitteena on kokonaisturvallisuuden viitekehyksessa tunnistaa
julkishallinnon organisaatioita, yhteis®ja ja kansalaisia uhkaavia riskeja, jotka voivat koh-
distua henkildtietoihin, tietoaineistoihin, yhteiskunnan ja viranomaisten prosesseihin tai
palveluihin digitalisoituneessa toimintaymparistéssa. Kasvatamme osaamista ja tietoi-
suutta kyber- ja digiturvan tarjoamista keinoista uhkien tunnistamiseksi ja riskien hallit-
semiseksi. Lisaksi edistamme olemassa olevien ja uutta teknologiaa hyddyntavien di-
gipalveluiden turvallisuutta seka kansalaisten luottamusta digitaaliseen yhteiskuntaan.

Julkisen hallinnon digitaalisen turvallisuuden yhteisty6ta ja koordinaatiota varten tullaan
asettamaan poikkihallinnollinen Julkisen hallinnon digitaalisen turvallisuuden johtoryhma
(VAHTI) seka sen toimintaa tukeva VAHTI-verkosto ja siihen liittyvat tydryhmat. Toiminta
jatkaa jo 1990-luvulla valtiovarainministeriossa kaynnistynytta ja 1.1.2020 Digi- ja vaes-
totietoviraston vastuulle siirretyn VAHTI-toiminnan perinnettd. Tassa nimeamispyyn-
ndssa kuvataan VAHTI-toiminnan tavoitteet ja tehtavat.

Tavoitteet
VAHTI-toiminnan tavoitteita ovat:

- tukea ja koordinoida julkisen hallinnon kyber- ja digitaalisen turvallisuuden kehitta-
mista ja yhteistyota.

- vahvistaa julkisen hallinnon kyber- ja digitaalisen turvallisuuden havainnointikykya
ja kyvykkyyksia vastata erilaisiin kyber- ja digimaailman uhkiin.

- jakaa yhteisty6ssa muiden viranomaisten kanssa ajantasaista tilannekuvaa julki-
sen hallinnon kyber- ja digitaalisen turvallisuuden tilasta ja uhkista.

- edistaa uuden teknologian turvallista kayttoonottoa julkisessa hallinnossa .

- edistaa julkisen hallinnon kyber- ja digitaalisen turvallisuuden kustannustehokasta
kehittamista
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Tehtavat

edistaa yhteisty6ta ja tiedonvaihtoa kansallisten ja kansainvalisten toimijoiden
kanssa julkisen hallinnon kyber- ja digitaalisen turvallisuuden parantamiseksi.

vahvistaa kansalaisten ja sidosryhmien luottamusta julkisen hallinnon digitaalisiin
palveluihin.

VAHTI-toiminnan tehtavina ovat:

rakentaa ja vahvistaa yhteistyéverkostoja julkisen hallinnon palvelutuotannon ja
turvallisuuden kehittamiseksi kyber- ja digitaalisen turvallisuuden eri osa-alueilla.

seurata kyberuhkien ja digitaalisen turvallisuuden kehitysta seka edistada ajankoh-
taisen uhkatiedon jakamista julkisen hallinnon toimijoille yhteisty6éssa muiden vi-
ranomaisten kanssa.

kehittaa julkisen hallinnon digitaalisten palveluiden hairidnsietokykya, jatkuvuu-
denhallintaa ja varautumista, kyber- ja tietoturvaa seka tietosuojaa kyberuhkien ja
muiden hairididen varalta.

julkaista hyvat kaytannoét tukimateriaaleja seka muita materiaaleja ja jarjestaa se-
minaareja ja tilaisuuksia julkisen hallinnon kyber- ja digitaalisen turvallisuuden
edistadmiseksi.

tukea julkisen hallinnon organisaatioiden kyber- ja digitaalisen turvallisuuden
osaamisen, tietoisuuden, asenteen ja kulttuurin kehittymista.

tukea julkisen hallinnon johtoa ja asiantuntijoita kyber- ja digitaalisen turvallisuu-
den kehittdmisessa ja huomioimisessa osana kokonaisturvallisuutta.

tuottaa ajantasaista kokonaiskuvaa ja selvityksia julkisen hallinnon kyber- ja digi-
taalisen turvallisuuden tilasta ja sen kehitystarpeista.

tukea valtiovarainministerion periaatepaatosten, kehittamisohjelmien ja hankkei-
den toteuttamista seka edistaa niiden kaytannon toimeenpanoa.

raportoida toiminnan tuloksista ja havainnoista valtiovarainministeridlle seka
muille keskeisille sidosryhmille paatéksenteon tueksi.

Toimikausi ja muut VAHTI-tyoryhmat seka verkostot

Julkisen hallinnon digitaalisen turvallisuuden johtoryhman toimikausi on 1.2.2025 —
31.1.2028.

Taman johtoryhman alaisuuteen tullaan asettamaan VAHTI-tyoryhmat vastaamaan ris-
kienhallinnan, jatkuvuuden hallinnan ja varautumisen seka valmiuden, kyber- ja tietotur-
vallisuuden seka tietosuojan kehittdmisesta. Nama tyéryhmat voivat lisdksi asettaa ala-
tai pienryhmia tarkemmin maariteltyja tehtavia varten. Lisaksi perustetaan valtionhallin-
non tietoturvallisuuden vastuuhenkildiden verkosto edistdmaan tassa kuvattujen tehta-
vien ja tavoitteiden toteuttamiseksi.
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Organisointi ja nimeamispyynto

Julkisen hallinnon digitaalisen turvallisuuden johtoryhman puheenjohtajana tulee
toimimaan johtaja Mikko Pitkanen ja varapuheenjohtajana kehitys- ja tietohallintojohtaja
Eero Konttaniemi Digi- ja vaestotietovirastosta.

Jakelussa mukana olevia organisaatioita pyydetdan nimedmaan edustajakseen
johtoryhman jaseneksi organisaation tietohallinnon, kyber- tai digitaalisen turvallisuuden
osa-alueesta vastaava johtaja tai vastaava henkild. Toivomme, ettd organisaatiot
nimeavat myos hanelle varahenkilon.

Nimeamisehdotukset pyydetaan lahettdmaan maanantaihin 20.1.2025 mennessa Digi-
ja vaestotietoviraston kirjaamoon kirjaamo@dvv.fi.

VAHTIn operatiivisesta johtamisesta vastaa johtava erityisasiantuntija Kimmo Rousku
Digi- ja vaestotietovirastosta, joka toimii VAHTI-paasihteerin tehtavassa ja hanen
varahenkilénaan toimii erityisasiantuntija Tapani Rinne.

Digi- ja vaestotietovirasto asettaa tammikuussa 2025 Julkisen hallinnon digitaalisen

turvallisuuden  johtoryhman em. maardaikaan mennessa saatujen jasenten ja
varajasenten nimeamisehdotusten perusteella.

Kustannukset ja rahoitus
VAHTI-toimintaan osallistumisesta ei suoriteta kokouspalkkioita eikd muita korvauksia,
ja nimeavat organisaatiot vastaavat edustajiensa mahdollisista matka- ym.
kustannuksista.

Lisatiedot

Lisatietoja antavat johtaja Mikko Pitkdnen sekd johtava erityisasiantuntija Kimmo
Rousku, etunimi.sukunimi@dvv.fi.

Salovaara Timo 99705320M

Ylijohtaja Timo Salovaara
ROUSkU Digitaalinen
. allekirjoittaja: Rousku
Kimmo Kimmo 91170003U

Pdivays: 2024.12.30

91170003U  12:24:20 102000

Johtava erityisasiantuntija  Kimmo Rousku
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Jakelu

Aalto-yliopisto

Erillisverkot

Etela-Savon hyvinvointialue

Kyberala ry - Finnish Information Security Cluster (FISC)
Hansel Oy

Helsingin ja Uudenmaan sairaanhoitopiiri
Huoltovarmuuskeskus
Kaakkois-Suomen ammattikorkeakoulu XAMK
Kansanelakelaitos

Keskusrikospoliisi

Kuntaliitto

Lansi-Uudenmaan hyvinvointialue
Liikenne ja viestintavirasto
Maanmittauslaitos

Mantsalan kunta

Oikeusrekisterikeskus

Palkeet

Patentti- ja rekisterihallitus

Poliisihallitus

Puolustusvoimat

Senaatti-kiinteistot

Suomen itsenaisyyden juhlarahasto Sitra
Suomen kyberosaamiskeskus FICEC
Suojelupoliisi

Tampereen kaupunki

Terveyden ja hyvinvoinnin laitos
Tietosuojavaltuutetun toimisto

Tulli

Turvallisuuskomitean sihteeristd
Ulkoministeri®, Kansallinen turvallisuusviranomainen (NSA)
Valtion kyberturvallisuusjohtajan toimisto
Valtioneuvoston kanslia

Valtiontalouden tarkastusvirasto

Valtori

Valvira

Valtiokonttori

Verohallinto

Valtiovarainministerio
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